SANOFI Y Enfoweriay L'LIZ&

AVISO DE PRIVACIDAD PARA EMPLEADOS Y CANDIDATOS

En cumplimiento a lo establecido en la Ley Federal de Proteccién de Datos Personales en
Posesion de los Particulares (en lo sucesivo la “Ley”), y su respectivo Reglamento, Sanofi-
Aventis de México, S.A. de C.V. con domicilio en Av. Universidad No. 1738 Col. Coyoacan,
Alcaldia Coyoacan, Ciudad de México, México; es el “responsable” de los datos personales que
nos proporcione, por lo que hace de su conocimiento el presente Aviso de Privacidad a fin de
gue conozca coémo se recabaran, usardn, almacenardn y, en general, tratardn sus datos
personales.

¢, Qué Datos Personales obtenemos de Usted? Los datos personales que Sanofi pudiera tratar,
es decir, obtener, usar, transferir o almacenar, son los siguientes:

Nombre completo

Edad

Lugar de nacimiento

Nacionalidad

Teléfonos de contacto (local y celular)
Correo electronico

Numero Seguridad Social

Fotografias o imagenes de su persona dentro
de Sanofi

CLABE interbancaria

e Voz

DATOS PERSONALES DE
IDENTIFICACION

DATOS PERSONALES e Direccion postal de residencia
DEMOGRAFICOS e Direccion postal para envios
e Ciudad y Estado de residencia

ANTECEDENTES ESCOLARES e Grado de estudios

Y LABORALES e Datos sobre actual / tltimo empleo: nombre de
la empresa, actividad, puesto, sueldo, periodo,
jefe inmediato, puesto del jefe inmediato y
motivo de separacion.

e Si existe: cualquier relacién laboral previa del
candidato / familiares / amigos / conocidos en
las empresas de Grupo Sanofi

DATOS MEDICOS ¢ Resultados de estudio clinico y revisiones
periédicas

ENCUESTAS A TRAVES e Opiniones sobre diversos temas

DE DIVERSAS PLATAFORMAS e Valoracién de las respuestas/opiniones ahi
proporcionadas

DATOS DE CONTACOTOS DE e Nombre

TERCEROS e Teléfono (local y celular)

Esta informacion sera obtenida directamente de Usted.



¢ Qué usos y finalidades le daremos a sus Datos Personales? Los datos personales que nos
proporcione, seran tratados con las siguientes finalidades, dependiendo del beneficio que Usted

seleccione:
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10.
11.

12.
13.

Registrarse en la Plataforma Workday.

Considerarle para posiciones laborales vacantes en Grupo Sanofi.

Verificar la informacion proporcionada por el candidato

Conocer de manera fehaciente las capacidades y aptitudes de postulante.
Analizar con dicha informacién el perfil laboral con el que cuenta la persona.
Ponderar cual sera el candidato apto para ocupar la posicion

Registrarse en campafias de vacunacion internas

Videos corporativos para compartir sus experiencias en distintos ambitos de la
organizacion

Testimoniales sobre sus experiencias dentro de Sanofi o sobre algunos de los
programas o actividades de Sanofi

Generacion de recibos de némina

Realizacion de encuestas a través de plataformas electrénicas y por otros medios,
para valoracién de las respuestas/opiniones ahi proporcionadas

Tener en expediente registro del seguimiento a tu salud pasada y futura.
Realizacion de grupos foco a través de agencias para capturar sus opiniones.

Datos de contacotos de un tercero que se pueda localizar en caso de pandemia o crisis,
gue la compafiia pudiera sufrir y sea necesario para una comunicacion efectiva.

14.
15.

16.

17.

Envio de muestra médica en el caso de Representantes.

En casos especiales, para envio de forma enunciativa mas no limitativa de
notificaciones, reconocimientos, documentos o material y herramientas de trabajo entre
gue estén vinculados con el rol del empleado.

Grabacién de video y/o voz de una reunién o entrenamiento por la plataforma zoom o
teams.

En caso de pandemia, identificacion de poblacion de riesgo.

Al proporcionarnos Datos Personales de terceros, tales como datos personales de sus familiares
para la obtencién de beneficios como su participacion en campafias de vacunacion, usted, como
empleado, garantiza a SANOFI que ha informado a estos terceros los términos y las finalidades
para las que van a ser tratados sus Datos Personales, incluyendo Datos Personales Sensibles, y
gue cuenta con la autorizacién necesaria para proporcionarnos dichos Datos Personales. En el
caso de las personas sobre las que usted ejerza la patria potestad o tutela (menores hijos), usted
otorga su autorizacién para que tratemos sus Datos Personales, incluyendo Datos Personales
Sensibles, para las finalidades sefialadas en este Aviso que les resulten aplicables, tales como la
participacion en campafias mencionadas. Por lo que, ratifica desde este momento contar con la
autorizacion de las terceras personas para compartinos sus datos.

¢, Con quién compartimos sus Datos Personales?

Transferencias de datos

Sus datos personales no se venderan o transferirdn a terceros, nacionales o extranjeros, que no
guarden relacién con o actien conforme a las instrucciones de Sanofi, si ho se cuenta con su
consentimiento previo. Sin embargo, en términos del Articulo 37 de la LFPDPPP, Sanofi podria
tener la obligacion de transferir sus datos personales a terceros, nacionales o extranjeros, como
autoridades sanitarias, sin su previo consentimiento cuando: (i) la transferencia se encuentre
prevista en la ley y (i) cuando la transferencia sea necesaria para la prevencion o el diagnéstico




médico, la prestacion de asistencia sanitaria, tratamiento médico o la gestiéon de servicios
sanitarios. Ninguna otra transferencia de sus datos sera llevada a cabo sin su previo
consentimiento.

Sanofi podria remitir datos personales a otras empresas de grupo Sanofi o bien a proveedores
de servicios que nos apoyan administrativa o laboralmente en algin proceso: MANPOWER
INDUSTRIAL, S. DE R.L. DE C.V., INOVAZ CREATIVE STUDIO S. DE R.L. DE C.V., BRIVE
SOLUCIONES S.A. DE C.V., CENTRAL DE TALENTO UNIVERSITARIO S.C., CIELO HUMAN
CAPITAL, S.A. de C.V. y GRUPO CONSULMED, S.A. DE C.V.

Sanofi le informa que realiza el tratamiento de datos personales que nos proporciona conforme
a los principios dispuestos por la ley. Sanofi ha adoptado y mantiene las medidas de seguridad,
administrativas, técnicas y fisicas, necesarias para proteger sus datos personales contra dafio,
pérdida, alteracion, destruccién o el uso, acceso o tratamiento no autorizados. Ninguna otra
transferencia de sus datos sera llevada a cabo sin su previo consentimiento.

Medidas adoptadas para la proteccion de datos personales: Sanofi le informa que realiza el
tratamiento de datos personales que nos proporciona conforme a los principios dispuestos por la
ley. Sanofi ha adoptado y mantiene las medidas de seguridad, administrativas, técnicas y fisicas,
necesarias para proteger sus datos personales contra dafio, pérdida, alteracion, destruccion o el
uso, acceso o tratamiento no autorizados. Sanofi procura que las medidas de seguridad
adoptadas sean las adecuadas para mantener correctamente resguardados sus datos
personales.

¢, Qué Derechos le corresponden con respecto a sus datos personales? Usted como titular
de sus datos personales, tiene derecho a ejercer los derechos de Acceso, Rectificacion,
Cancelacion y Oposicion (derechos ARCO). El ejercicio de los derechos ARCO se podra
llevar a cabo a través del envio de su solicitud por cualquiera de las siguientes vias:

a) Por correo electrénico a la siguiente direccion datos.personales@sanofi.com

Le recomendamos enviarnos su solicitud por medio del formato sugerido disponible en
www.sanofi.com.mx y/o https://sanofi.wd3.myworkdayjobs.com/en-US/SanofiCareers dado que
dicho formato contiene la informacion requerida para que podamos atenderlo correctamente. Si
usted desea conocer los procedimientos, requisitos y plazos para el ejercicio de derechos ARCO,
puede consultarlos en: www.sanofi.com.mx y/o https://sanofi.wd3.myworkdayjobs.com/en-
US/SanofiCareers.

“Usted puede revocar el consentimiento que haya otorgado a Sanofi para el tratamiento de sus
datos personales mediante el envio de su solicitud a las vias de contacto descritas en la seccién
“¢Qué Derechos le corresponden con respecto a sus datos personales?”, solicitando por
escrito su voluntad de revocar su autorizacion y especificando la actividad para la que haya
consentido el tratamiento de sus datos, acompafiado de una copia de su identificacion oficial; o
puede iniciar la revocacién de su consentimiento y purgar toda su informacion personal mediante
el uso de la funcién de purga de autoservicio a través de “mi cuenta personal” en el sitio externo
de carreras de Sanofi. Sin embargo, es importante que tenga en cuenta que no en todos los
casos podremos atender su solicitud o concluir el uso de forma inmediata, ya que es posible que
por alguna obligacién legal requiramos seguir tratando sus datos personales. Asimismo, usted
deberéa considerar que para ciertos fines, la revocacion de su consentimiento implicara que no le
podamos seguir prestando el servicio que nos solicitd, o la conclusion de su relacion con
nosotros. Si usted desea conocer los procedimientos, requisitos y plazos para revocar su
consentimiento para que Sanofi trate sus datos personales, puede consultarlos en:
www.sanofi.com.mx y/o https://sanofi.wd3.myworkdayjobs.com/en-US/SanofiCareers.”
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Con el fin de limitar ladivulgacion y uso de su informacion personal le sugerimos ponerse
en contacto con PROFECO para solicitar su inscripcion en el Registro Publico para Evitar
Publicidad, que esté a cargo de la Procuraduria Federal del Consumidor, con la finalidad de que
sus datos personales no sean utilizados para recibir publicidad o promociones de empresas de
bienes o servicios. Para mayor informacion sobre este registro, usted puede consultar el portal
de Internet de la PROFECO, o bien ponerse en contacto directo con ésta, llamando al nimero
del REPEP (Registro Publico para Evitar Publicidad) 96 28 00 00 para las &reas metropolitanas
de las Ciudades de México, Guadalajara y Monterrey o al 01 800 96 28 000 para el resto de la
Republica, para lo cual, se utilizara un sistema automatizado que permita la identificaciéon del
ndmero que se quiere inscribir o cancelar.

El uso de cookies, web beacons y otras tecnologias : No utilizamos ninguna plataforma
electronica o pagina web para recolectar sus datos donde se utilicen cookies, web beacons
0 ninguna otra tecnologia que permita intercambiar electronicamente informacion de Usted con
Sanofi. Sin embargo, si en el futuro Usted desea hacer uso de alguna pagina web que le sea
proporcionada como resultado de las finalidades de uso de sus datos personales plasmadas en
este Aviso de Privacidad, debe tomar en cuenta lo siguiente:

a) Obtencién de informacion a través de Cookies. Nuestros Sitios Web utilizan "Cookies".
Las cookies son pequefios archivos de datos que se almacenan en el disco duro de su equipo
de cémputo o del dispositivo de comunicacion electrénica que usted utiliza cuando navega en
nuestros Sitios Web. Estos archivos de datos permiten intercambiar informacién de estado entre
nuestros Sitios Web y el navegador que usted utiliza. Los datos personales que obtenemos de
estas tecnologias de rastreo son los siguientes: horario de navegacion, tiempo de navegacion en
nuestra pagina de Internet, secciones consultadas, y paginas de Internet accedidas previo a la
nuestra.

b) La "informacién de estado" puede revelar medios de identificacion de sesion, medios de
autenticacion o sus preferencias como usuario, asi como cualquier otro dato almacenado por el
navegador respecto de los Sitios Web. Las cookies permiten monitorear el comportamiento de
un usuario en linea. Utilizamos la informacién que es obtenida a través de cookies para
ayudarnos a optimizar configuraciones de los Sitios Web y asi mejorar su experiencia como
usuario (v.g. identificar desde qué pais ingresa y re-direccionarlo al sitio correspondiente). A
través del uso de cookies podemos, por ejemplo, personalizar en su favor nuestra pagina de
inicio de manera que nuestras pantallas se desplieguen de mejor manera de acuerdo a su tipo
de navegador. Como la mayoria de los sitios web, nuestros servidores registran su direccion IP,
la direccion URL desde la que accedié a nuestros Sitios web, el tipo de navegador, y la fecha y
hora en que realiza actividad. Utilizamos esta informacién para la administracién del sistema y
optimizacién de su uso del sitio.

c) ¢.Como puedo deshabilitar las Cookies? Su navegador aceptara las cookies y permitira la
recoleccion automética de informacibn a menos que usted cambie la configuracién
predeterminada del navegador. La mayoria de navegadores web permiten que usted pueda
gestionar sus preferencias de cookies. Puede ajustar su navegador para que rechace o elimine
cookies. Los siguientes links muestran cémo ajustar la configuracién de los navegadores que
son utilizados con més frecuencia:

¢ Internet Explorer

o Firefox

o Safari

e Chrome

Por favor considere que si se inhabilitan las cookies en alguno de nuestros Sitio Web, nuestro
Sitio no se cargara apropiadamente y podria no habilitar ciertos hipervinculos.

d) Uso de cookies y web beacons de terceros. Sanofi puede trabajar con Google Analytics y
otros proveedores de servicios que utilizan tecnologias para ayudarnos a ofrecer nuestros
propios contenidos, ofrecer publicidad dirigida y obtener métricas anénimas y analisis del sitio.
En los contratos correspondientes, solicitamos a estas empresas utilizar la informacion que
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obtienen sélo para proporcionarnos los servicios que requerimos. Aunque estas empresas
utilizan alguna informacion anonima sobre usted para mostrar anuncios, prohibimos
contractualmente a estas empresas obtener datos personales acerca de usted. Algunos de
nuestros proveedores de servicios participan en el programa NAI opt-out. Usted tiene la opcion
de solicitar ser excluido del uso de dicha informacion para tales propdsitos haciendo clic aqui.

Modificaciones o cambios al Aviso de Privacidad:

SANOFI podra modificar, actualizar, extender o de cualquier otra forma cambiar el contenido y
alcance del presente Aviso de Privacidad, en cualquier momento y bajo su completa discrecion.
SANOFI publicara los cambios sustanciales a este Aviso de Privacidad en el sitio
web www.sanofi.com.mx y/o https://sanofi.wd3.myworkdayjobs.com/en-US/SanofiCareers,
secciéon “AVISOS DE PRIVACIDAD”. Le pedimos que consulte regularmente nuestro sitio para que
se mantenga al tanto de cualquier actualizacion. Asimismo, SANOFI podra hacerle llegar una copia
de la version actualizada de este Aviso de Privacidad por correo electronico o a través de la
persona/empresa a la que representa.

Consentimiento al tratamiento de sus Datos Personales: En el momento en que usted proporcione
sus datos personales, si usted esta en desacuerdo con que Sanofi trate alguno o algunos de los datos
personales enlistados con las finalidades descritas y no objeta la lista de datos personales solicitados
0 su uso, Usted estara otorgando su consentimiento tacito. En caso de no estar conforme con
proporcionar alguno de los datos que le solicitamos o algun uso, debe, previo a facilitar los datos,
externar su negativa. Usted estd en su derecho de proporcionar sélo los datos que considere
necesarios para los objetivos enlistados.

Lionel de SOUZA

Chief Data Protection Officer
54 rue La Boétie

Paris - France

Fecha de actualizacién: septiembre 2020
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