Informacja o przetwarzaniu danych osobowych
gromadzonych przez Sanofi sp. z 0.0. w zwigzku
z otrzymanymi zgtoszeniami wewnetrznymi

Celem niniejszej klauzuli informacyjnej jest wyjasnienie w jaki sposéb Sanofi sp. z 0.0. z siedzibg w
Warszawie przy ul. Marcina Kasprzaka 6, 01-211 Warszawa (dalej rowniez jako ,Spoétka”) przetwarza
Dane osobowe gromadzone zgodnie z Procedurg Zgtoszen Wewnetrznych i Podejmowania Dziatan
Nastepczych w Sanofi sp. z 0.0. (dalej jako ,Procedura”). Informacje tu zawarte nie maja zastosowania
do Danych osobowych gromadzonych w zwigzku z naruszeniami prawa zgtaszanymi poza tg Procedurg
poprzez globalne kanaty raportowania Grupy SANOFI (Speak Up), ktérych lista jest dostepna na stronie
internetowej Kodeksu Postepowania Grupy SANOFI pod adresem:
https://www.codeofconduct.sanofi/how-to-raise-a-concern/.
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1. Czym sg Dane osobowe i kogo dotyczg?

Na potrzeby niniejszego dokumentu termin ,Dane osobowe” oznacza wszelkie informacje o
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (,osobie, ktérej dane dotyczg”),
uzyskane przy okazji przyjmowania i zarzgdzania zgtoszeniami naruszen prawa lub podejmowania
dziatan nastepczych zgodnie z Procedurg, w szczegolnosci dotyczace Sygnalistéw (oséb fizycznych,
ktore zgtaszajg informacje o naruszeniu prawa uzyskang w kontekscie zwigzanym z pracg), osob
pomagajgcych w dokonaniu zgtoszenia, oséb powigzanych z Sygnalistg, osob, ktérym zarzuca sie
dokonanie naruszenia prawa oraz innych oséb ewentualnie zaangazowanych, w tym swiadkow.

Dane te sg przetwarzane przez Spotke zgodnie z przepisami powszechnie obowigzujgcego prawa, w
szczegoélnosci przepisami ustawy z dnia 14 czerwca 2024 r. o ochronie sygnalistow, zwanej dalej
,ustawg”, oraz rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o
ochronie danych), zwanego dalej ,RODO”.

2. Kto jest administratorem Danych osobowych gromadzonych w zwigzku
z otrzymanymi zgloszeniami naruszen prawa?

Administratorem Danych osobowych jest Sanofi sp. z 0.0. z siedzibg w Warszawie. Osoby, ktére chca
skontaktowac sie ze Spoétka, aby skorzystac z praw dotyczacych przetwarzania ich Danych Osobowych,
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mogg to zrobi¢ za posrednictwem strony internetowej: https://www.sanofi.com/en/data-protection-
contact. Spotka wyznaczyta takze inspektora ochrony danych, z ktérym mozna sie skontaktowac
przesyfajac wiadomos¢ na adres e-mail: IOD@sanofi.com.

3. Jakie Dane osobowe sg zbieramy?

W celu przyjecia i weryfikacji zgloszenia Spoétka gromadzi Dane osobowe wylgcznie w zakresie
adekwatnym do celu, w jakim s3 przetwarzane. Obejmujg one zwtaszcza: (i) dane niezbedne do
identyfikacji Sygnalisty, a takze (jezeli dotyczy) os6b pomagajgcych mu w dokonaniu zgtoszenia, w tym
Swiadkow, i osob z nim powigzanych (ii) adres kontaktowy sygnalisty, (iii) dane dotyczgce naruszenia
prawa, w tym dane identyfikacyjne osoby, ktérej dotyczy zgtoszenie. Dane te sg zbierane w
szczegolnosci na podstawie:

e Otrzymanego zgtoszenia,

e Dowodow zebranych w toku dziatan nastepczych (zebranych wyjasnien, zeznan swiadkow,
dowododw z ogledzin i dokumentéw, nagran audio/video, logdéw systemowych, itp.),

¢  Opinii, analiz, raportow, protokotéw i zalecen wytworzonych w toku dziatan nastepczych,

o Akt postepowan sgdowych prowadzonych w wyniku zgtoszenia.

Dane osobowe, ktére w sposdéb oczywisty nie majg znaczenia dla rozpatrywania konkretnego
zgtoszenia, nie sg zbierane, a w razie przypadkowego zebrania, sg usuwane bez zbednej zwioki, nie
pdzniej niz w terminie 14 dni od chwili ustalenia, Ze nie majg one znaczenia dla sprawy.

Podanie swoich Danych osobowych przez osobe dokonujgcg zgtoszenia jest wymagane. W przypadku
zgtoszen anonimowych (tj. zgtoszen, w ktorych nie podano danych identyfikujgcych Sygnaliste) nie
prowadzi sie postepowania wyjasniajgcego i zamyka sie postepowanie z uwagi na niespetnienie
warunkow Procedury, informujac o powyzszym Sygnaliste (jezeli podat adres do kontaktu).

4. Gdzie znajde informacje na temat przetwarzania Danych osobowych
gromadzonych w zwigzku ze zgtoszeniami?

Szczegodtowa informacja o przetwarzaniu Danych osobowych gromadzonych przez Sanofi sp. z 0.0. w
zwigzku z ofrzymanymi zgloszeniami wewnetrznymi jest udostgpniana w firmowym intranecie:
https://sanofi.sharepoint.com/sites/ST_poland/SitePages/pl/Home.aspx oraz na lokalnej stronie
internetowej Sanofi pod tym adresem https://www.sanofi.com/pl/polska.

W sytuacji, gdy Dane osobowe s3g zbierane bezposrednio od osoby, ktérej dotyczg, Spotka podczas
pozyskiwania Danych osobowych podaje jej wszystkie informacje wskazane w art. 13 RODO poprzez
umozliwienie zapoznania sie z niniejszg klauzulg informacyjna.

W przypadku, gdy Dane osobowe zostaty pozyskane z innego zrodta, Spétka najdalej w ciggu miesigca,
lecz nie pdzniej niz przy pierwszej komunikacji, przekazuje osobie, ktérej te dane dotyczg informacje na
temat przetwarzania jej Danych osobowych, wskazane w art. 14 RODO, chyba ze zrealizowanie
obowigzku informacyjnego, o ktérym mowa w powotanym artykule, na etapie weryfikacji zgtoszenia lub
postepowania wyjasniajgcego mogtoby uniemozliwi¢ lub powaznie utrudni¢ realizacje celow
przetwarzania Danych osobowych wskazanych w ponizej w punkcie 6. Ponadto, gdy Zrodtem Danych
osobowych jest Sygnalista art. 14 ust. 2 lit. f RODO (ktéry zobowigzuje administratora do informowania
o zrodle pochodzenia danych) nie stosuje sie, chyba ze Sygnalista nie spetnia warunkéw wskazanych
w art. 6 Ustawy albo wyrazit wyrazng zgode na ujawnienie swojej tozsamosci.

5. Na jakich podstawach odbywa sie przetwarzanie Danych osobowych?
Spotka bedzie przetwarzata Dane osobowe w oparciu o nastepujgce podstawy prawne:

e art. 6 ust. 1lit. ¢) i art. 9 ust. 2 lit. g) RODO (przetwarzanie Danych osobowych jest niezbedne
ze wzgledéw zwigzanych z waznym interesem publicznym i w celu wykonania wskazanych w
Ustawie obowigzkéw prawnych cigzgcych na Spétce),

e art. 6 ust. 1lit. f)i art. 9 ust. 2 lit. f) RODO (gdy Dane osobowe sg Spétce niezbedne dla realizacji
prawnie uzasadnionych intereséw jakimi sg cele dowodowe w ramach postepowan bedgcych
konsekwencjg zgtoszenia, w tym majgcych na celu zastosowanie wifadciwych srodkow
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porzadkowych lub prawnych w zakresie ochrony wtasnych praw, débr oraz swojego wizerunku,
a takze ustalenia, dochodzenia lub obrony roszczen),

e w przypadku Sygnalisty takze w oparciu zgode, o ktérej mowa w art. 6 ust. 1 lit. a) RODO, gdy
zgodnie z przepisami Ustawy udzieli on dobrowolng zgode na ujawnienie jego Danych
osobowych.

6. W jakim celu sg przetwarzane Dane osobowe?

Spétka moze przetwarza¢ Dane osobowe zgromadzone w zwigzku ze zgtoszeniem w celu przyjecia
zgtoszenia oraz podjecia dziatan nastepczych, a takze wywigzania sie z obowigzkéw prawnych w
zakresie rejestrowania i archiwizowania zgtoszen, w tym zwigzanych z nimi Danych osobowych. Spétka
moze przetwarza¢ Dane osobowe takze na potrzeby postepowania majgcego na celu zastosowanie
stosownych $rodkéw porzgdkowych lub prawnych w zakresie ochrony wiasnych praw, débr oraz
swojego wizerunku wobec osoby, ktéra w ztej wierze dokonata fatszywego lub bezzasadnego
zgtoszenia.

7. Kto bedzie mial dostep do Danych osobowych?

Dostep do Danych osobowych bedzie ograniczony wylgcznie do stosownie upowaznionych
pracownikow i dostawcow (osoby upowaznione).

W ramach Spotki dostep do Danych osobowych uzyskanych w zwigzku ze zgtoszeniem bedzie miat
Zespot ds. Ochrony Sygnalistéw oraz w uzasadnionych przypadkach pracownicy realizujgcy zadania
administracyjne zwigzane z systemami teleinformatycznymi obstugujacymi zgtoszenia wewnetrzne, w
szczegolnosci w obszarze wsparcia informatycznego. Zespot ds. Ochrony Sygnalistéw moze takze
zwroci¢ sie o pomoc lub opinie do przedstawicieli innych komorek organizacyjnych Spotki
(upowaznionych kazdorazowo przez czionka Zespotu ds. Ochrony Sygnalistow) lub podmiotow
Swiadczgcych ustugi profesjonalne (w tym podmiotéow nalezgcych do Grupy SANOFI), o ile wiedza i
doswiadczenie takich 0os6b sg niezbedne do wyjasnienia wszystkich okolicznosci naruszenia zawartego
w zgtoszeniu.

Korzystanie z wsparcia zewnetrznych dostawcow ustug dotyczy, w szczegdlnosci ustug kancelarii
prawnych, ustugodawcow swiadczgcych ustugi archiwizacyjne, firm swiadczacych ustugi IT, w tym
serwisowe, a takze ustug zewnetrznych konsultantéw, w tym ustug doradczych realizowanych przez
upowaznionych cztonkéw globalnego zespotu Ethics & Business Integrity (,EBI”) na podstawie umowy
zawartej w ramach Grupy SANOFI. Sygnalista moze zastrzec, ze nie chce, aby cztonkowie zespotu EBI,
ktorzy sg spoza Spotki mieli dostep do Danych osobowych pozwalajgcych na ustalenie jego tozsamosci
(wiecej informacji na ten temat znajduje sie ponizej w pkt 8).

Wszystkie osoby upowaznione w Spoice do przetwarzania Danych osobowych w zwigzku z otrzymanym
zgtoszeniem sg bezwzglednie obowigzane do ochrony tych danych przed ich ujawnieniem osobom
nieuprawnionym, w szczegolnosci do zachowania poufnosci informacji umozliwiajgcych ustalenie
tozsamosci osoby zgtaszajgcej lub osoby, ktdrej zarzuca sie naruszenie prawa, takze po ustaniu
stosunku pracy lub innego stosunku prawnego, w kontekscie, ktdrego wykonywali prace dla Spoftki

Upowaznienie do przetwarzania Danych osobowych dla dostawcéw ustug ma forme odpowiedniej
umowy powierzenia przetwarzania danych. Zgodnie z takg umowg dostawcy mogg przetwarza¢ Dane
osobowe wytgcznie zgodnie z poleceniami Spotki i tylko w takim zakresie, w jakim jest to niezbedne do
nalezytego Swiadczenia ustug na rzecz Spotki, a ich pracownicy sg zobowigzani do zachowania
tajemnicy powierzonych Danych osobowych.

Niektorzy z dostawcoéw ustug moga by¢ zlokalizowani w panstwach spoza Europejskiego Obszaru
Gospodarczego np. Stanach Zjednoczonych Ameryki (czyli tzw. panstwach trzecich). W takim
przypadku Spoétka wdrozy odpowiednie zabezpieczenia w celu zapewnienia nalezytego poziomu
ochrony Danych osobowych, do ktérych mogg naleze¢ w szczegolnosci Standardowe Klauzule
Umowne przyjete przez Komisje Europejska, a w przypadku spotek z Grupy SANOFI takze Wigzace
Reguty Korporacyjne Grupy SANOFI. W celu uzyskania dostepu do informacji na temat tych
zabezpieczen nalezy skontaktowaé sie ze Spotkg na dane kontaktowe wskazane w pkt 2 niniejszej
klauzuli informacyjne;j.



8. Czy dane identyfikacyjne Sygnalisty sg ujawniane?

Spoétka zapewnia poufnosé tozsamosci Sygnalisty, a takze os6b pomagajgcych mu w dokonaniu
zgtoszenia i 0s6b powigzanych z Sygnalista.

Dane osobowe Sygnalisty, pozwalajace na ustalenie jego tozsamosci mogg zosta¢ udostepnione
nieupowaznionym osobom wytgcznie za wyrazng zgodg Sygnalisty. Obowigzek uzyskania zgody nie
ma zastosowania, gdy udostepnienie Danych osobowych ma miejsce wylgcznie w kontekscie
prowadzonych przez wtasciwe organy postepowan wyjasniajgcych lub sgdowych, na podstawie
obowigzujacego przepisu prawa, z zastrzezeniem, ze przed udostepnieniem Sygnalista zostanie
poinformowany o takim zamiarze.

Niezaleznie od powyzszego, Sygnalista moze zastrzec w swoim zgtoszeniu, ze nie chce, aby
czionkowie globalnego zespotu Ethics & Business Integrity (EBI), kidrzy nie sg wewnetrznymi
pracownikami Spétki, mieli dostep do Danych osobowych pozwalajacych na ustalenie jego tozsamosci.
W takim przypadku Komisja ds. Ochrony Sygnalistéw zapewni, ze w razie potrzeby skorzystania z ustug
globalnego zespotu EBI przy rozpatrywaniu zgtoszenia zawierajgcego wyzej wskazane zastrzezenie,
zostanie ono uprzednio pozbawione wszelkich danych umozliwiajgcych identyfikacje Sygnalisty.

9. Jakie mam prawa zwigzane z przetwarzaniem moich Danych osobowych?
Osoba, ktérej Dane osobowe dotyczg ma prawo zwrdci€ sie do Spotki z zgdaniem w zakresie realizacji:

a. prawa dostepu do swoich Danych osobowych i uzyskania informacji na temat ich
przetwarzania, a w przypadku gdyby byty nieprawidtowe ma prawo do zgdania ich
sprostowania (zgodnie z art. 15 i 16 RODO), przy czym informacje udzielane na podstawie
art. 15 w zakresie dotyczgcym Zrddta pozyskania Danych osobowych nie mogg ujawniac
tozsamosci Sygnalisty — wyjatek od tej zasady stanowi sytuacja, gdy Sygnalista nie spetnia
warunkoéw wskazanych w art. 6 Ustawy albo wyrazit wyrazng zgode na ujawnienie swojej
tozsamosci;

b. prawa do Zzadania ograniczenia przetwarzania jej danych w sytuacjach i na zasadach
wskazanych w art. 18 RODO;

c. prawa do zadania usuniecia danych zgodnie z art. 17 RODO;

d. prawa do wniesienia w dowolnym momencie sprzeciwu wobec przetwarzania jej Danych
osobowych z przyczyn zwigzanych z jej szczegdlng sytuacjg, w przypadku, gdy dane sg
przetwarzane przez Spotke w ramach realizacji swoich prawnie usprawiedliwionych interesow
(zgodnie z art. 21 ust. 1 RODO);

e. ponadto, Sygnalista ktory dobrowolnie udzielit zgode na ujawnienie Danych osobowych
pozwalajgcych na ustalenie jego tozsamosci, ma prawo do wycofania takiej zgody w
dowolnym momencie. Wycofanie zgody nie wptynie jednak na legalnos¢ ujawnienia danych,
ktérego dokonano na jej podstawie zanim zostata wycofana.

Ponadto osobie, ktdrej dane dotyczg przystuguje prawo do skargi na dziatania Spoétki do Prezesa Urzedu
Ochrony Danych Osobowych (adres: ul. Stawki 2, 00-193 Warszawa).

10.Jak dtugo beda przechowywane Dane osobowe?

Spotka przechowuje zgtoszenia, w tym zwigzane z nimi Dane osobowe przez okres 3 lat po zakonczeniu
roku kalendarzowego, w ktéorym zakonczono dziatania nastepcze, lub w ktérym zakonczono
postepowanie zainicjowane tymi dziataniami.

W sytuacji, gdy dziatania nastepcze wykazg, ze zgtoszenie zawierato fatszywe lub bezzasadne
informacje i zostalo zlozone w zlej wierze wylgcznie w celu szkalowania, zniestawienia lub
spowodowania szkody u osoby, na temat ktérej zostato przestane zgtoszenie, Spétka moze zachowac
zgtoszenie, wraz z zwigzanymi z nim Danymi osobowymi, w celach dowodowych na potrzeby
postepowania majgcego na celu zastosowanie stosownych srodkéw porzgdkowych lub prawnych w
zakresie ochrony wtasnych praw, dobr oraz swojego wizerunku wobec osoby, ktéra w ziej wierze
dokonata fatszywego lub bezzasadnego zgtoszenia, do czasu zakonczenia postepowania.

Po uptywie okresu przechowywania Spotka usuwa Dane osobowe oraz niszczy dokumenty zwigzane
ze zgtoszeniem.



