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1. Dinh nghia

T4t ca cac thuat ngi viét hoa hoadc dinh nghia ctia Thong bao vé Quyén riéng tw nay déu cé y nghia
nhw sau.

1.1. Théng bdo vé Quyén riéng tw nay danh cho ai?
‘(Céc) Chu thé Dir liéu’ 1a bat ky Chuyén gia Y t& nao dwoc nhan dang hoac cé thé nhan
dang dwoc c6 D lieu Ca nhan dang dwoc SANOFI xt ly va danh riéng cho nguwoi dwoc
thdng bao vé Quyén riéng tw nay.

‘(Céc) Nhan vién Y té’ hodc ‘HCP(s)’ la bat ky chuyén gia y té nao lam viéc trong linh vc
y té v6&i céc vai tro trong chan doan, diéu tri, phdng nglra bénh tat va bat ky nhan vién
nao hd tro hoat dong chuyén moén dé da dang ky hanh nghé, cling nhw bt ky chuyén gia

@ nao khac ma Théng bao vé Quyén riéng tw nay danh cho nhw Nhitng Nguwoi co anh
hwéng chinh, Thanh vién ctia Céng ddng Khoa hoc va Chuyén gia Khoa hoc Bén ngoai.
Dbi v&i Thong bao vé Quyén riéng tw nay, HCP la cac bac si, dwoc si, y ta ké don va
khong ké don va cac cac nhan sy y té hd tro khéac.
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‘(Nhitng) Nguoi cé anh hudng chinh’ hodc ‘KOL(s)’ 1a bat ky ngwdi c6 anh hwéng 16n vé
chuyén mén nao nhw hoc gid, nguwdi cd anh hwdng trén mang xa héi va nhirng ngudi co
anh hwdng trén nén tang ky thuat sé, dai dién t6 chirc y té hodc bénh nhan va bat ky
nhan vién nao hd tro hoat ddng chuyén mén dé. Béi véi Thong bao vé Quyeén riéng tw
nay, cac KOL la cac dién gia vi du tai cac héi nghi y khoa, cac chuyén gia tham gia vao
cac Oy ban hwéng dan, cac thanh vién ban bién tap, cac chuyén gia tham gia vao cac
thte nghiém lam sang, nghién ctru, chi dao va/hodc dy ban an toan di liéu, cac thanh vién
héi dong quéc gia hodc quoc t&, hodc cac chuyén gia cé cong trinh nghién ctru dwoc
céng b6 va dwoc céng dong khoa hoc thtra nhan rong rai, cac thanh vién nhom/td chire
bao vé quyén loi bénh nhan.

(Céc) thanh vién qda Céng déng Khoa hoc hoac “MSC” la b4t ky chuyén gia nao tham
gia vao cac chu dé nghién ctru y té trong Ilinh virc chuyén moén cla ho va bat ky nhan
vién nao ho tro hoat déng chuyén mén do.

‘(Céc) Chuyén gia Khoa hoc Bén ngoai’ hodc ‘SEE(s)’ 1a bat ky chuyén gia khoa hoc nao
¢ chuy&n mén sau rong trong mét linh vwc khoa hoc hodc y té cu thé va bét ky nhan
vién nao hd tro hoat dong chuyén mén doé. Dbi véi Thong bao vé Quyén riéng tw nay,
SEEs |4 dién gia tai cac hoi thdo khoa hoc, cac chuyén gia tham gia vao cac Gy ban
hwéng dan, thanh vién ban bién tap, cac chuyén gia tham gia nghién ctru, chi dao va’hoac
Qy ban an toan dir liéu, thanh vién hoi ddng cla cla cac hodi chuyén nganh trong nuéc
ho&c québc té, hodc cac chuyén gia c6 cong trinh nghién ciru dugc cong bd va dwoc va
dwoc cong dong khoa hoc thira nhan rong rai. Dai dién cla cac nhém/td chirc bao vé
quyén lgi cho bénh nhan hoac hiép hdi bénh nhan khéng dwoc coi la SEEs.

Ai chiu trach nhiém quan ly D& liéu Ca nhan cua Quy vi?

“SANOFI” (va khi dé cap dén SANOFI, “ching téi”, “cta ching t6i”) 1a nhém céc cong
ty SANOFI.

Bén kiém soét dir ligu'la Sanofi Winthrop Industrie (82 dai 16 Raspail, 94250 Gentilly, Phap;
dang ky theo RCS s6 775 662 257) va phap nhan SANOFI dia phwong cé moi quan hé voi
quy vi, phai tuan thd cac nghia vy va trach nhiém lién quan dén mot Hoat dong Xt ly cu
thé theo Luat Bado mat. Cac phap nhan khac cla SANOFI c6 thé x& ly D liéu Ca nhan
clia ban déng vai trd 1a Bén kiém soat. Néu ban mubn biét thém vé cac phap nhan SANOF|
x& ly D& liéu C4 nhan ctia minh, ban cé thé tham khao Trang Lién hé Bao vé D liéu, noi
ban c6 thé néu cau hdi ctia minh.

“Nhan vién” 1a bat ky nhan vién nao ctua SANOFI, cho du la toan thoi gian hay ban thoi
gian, tam th&i hay thie tap sinh va bat ky nhém nhén vién nao khac theo quy dinh cla dia
phwong, cling nhw bat ky nhan vién bb sung ndo hanh déng thay mat cho SANOFI.

Ban cén hiéu nhirng thuat ngi¥ nao khac?

D@ ligu Cé nhan |a bt ky thong tin nao lién quan dén mot ngu i duwoc nhan dang hoac co
thé nhan dar)g ("Chd thé D& Iiéy"). D6 co thé [é nhan dang tryc tiép (vi du: tén) hoac nhan
dang gian tiep thong qua sy két hop clia nhiéu div liéu (vi du: gidi tinh, ngay sinh va dia
chi).

‘Luat Bao mat” la (cac) luat va (cac) quy dinh hién hanh cta khu vuc va dia phwong vé
bao vé D liéu Ca nhan va/hodc quyén riéng tw, 4p dung cho cac Hoat déng X ly, duoc
stra ddi tuy tirng thoi diém.

‘Chuyén Dir liéu Ca nhan’ |a bat ky viéc tiét 16, sao chép hodc chuyén dich D& liéu C4 nhan
nao théng qua mang (vi du: truy cap tr xa vao co s& dir liéu) hoac thong qua b4t ky cong
cu nao, khéng phu thudc vao phwong thirc chuyén giao hodc qudc gia ctia bén nhan div
liéu..
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https://www.sanofi.com/en/data-protection-contact

“Théng béo vé Quyén riéng tv” 1a Théng bao Toan ciu vé Quyén riéng tw nay danh cho
cac HCPs dwa ra théng tin chung sé duoc chia sé véi cac HCPs, lién quan dén viéc x( ly
D@ liéu Ca nhan cta ho b&di SANOFI va cac nha thdu phu ctia SANOFI. Théng bao vé
Quyén riéng tw nay mod ta nhirng dir liéu ca nhan ma SANOFI thu thap, lwu trik, s dung,
xuét ban, truyén tai, chuyén giao va x& ly chung.
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‘Hoat déng Xt Iy’ la bat ky hoat dong hodc bd hoat ddong nao dwoc thye hién trén di liéu
ca nhan hoac bd di¥ liéu ca nhan, cho du bang cac phwong tién tw ddng, nhu thu thap, ghi
chép, t6 chirc, lwu triy, thich (ng, truy xuét, tw van, siv dung, tiét 16 bang cach truyén hoac
cung cap, lién két ho&c két hop, chan, han ché, 4n danh, x6a hodc hay.

“Khung Quyen riéng tw cta Tap doan”la khuén khé cac chinh sach, tiéu chuan quy trinh
va hwéng dan duoc thiét ké dé quan ly va thwc hién cac yéu ciu vé quyén riéng tw da
dwoc ap dung trong SANOFI.

“Diéu khoan hop dong tiéu chudn (SCCs)”1a cac co' ché hop dong dwoc quy dinh béi Luat
Bao mat dé dam bao céac bién phap bao vé day du cho viéc Chuyén D liéu Ca nhan sang
nwdc thky ba.
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2. Cam két cia SANOFI

SANOFI hiéu tm quan trong cla quyen riéng tw va bao vé di¥ liéu ca nhan va cam két dam bao bao
vé va an toan di¥ liéu ca nhan & moi cap trong té chirc vi loi ich cia cac HCPs ma SANOFI twong tac.

Viéc xt ly di¥ liéu ca nhan Ia mét thanh phan quan trong trong médi quan hé ctia SANOFI véi HCPs voi
tw cach la SANOFI chiu trach nhiém xt ly D liéu Ca nhan ctia quy vi, dong vai trd la Bén kiém soat.

3. Divliéu Ca nhén

3.1. SANOFI xtr ly loai di¥ liéu ca nhdn nao?

Dir liéu ca nhan cla quy vi c6 thé bao gém, nhung khéng gi¢i han:

e Thong tin co ban: tén, ho (bao gdm tién t6 hodc chirc danh), bi danh, gidi tinh, tudi hodc ngay
sinh, cling nhw ngdn ng wa thich cda quy vi.

e Thodng tin lién hé: théng tin cho phép SANOFI lién hé v&i quy vi, vi du: email ca nhan hoac email
doanh nghiép, dia chi gii thw, s6 dién thoai va ID hd so trén nén tang truyén théong xa hoi.

e Théng tin va kinh nghiém chuyén mén: théng tin lién quan dén trinh dé chuyén mén, linh vuc
chuyén mén, dia diém hanh nghé, sb dang ky chuyén mén va sb chirng chi nguoi hanh nghé
y.

e Thong tin tai chinh: nhw tén va sb tai khodn ngan hang ctia quy vi, sé thé tin dung hoac thé ghi
no va céc chi tiét tai chinh va thu lao/chi tra khac.

e Céc tinh hudng c6 thé tao ra xung dét loi ich, bao gébm ca viéc quy vi hodc thanh vién than thich
trong gia dinh cé phai la can b hodc nhan vién ctia mgt dang phai chinh tri, (rng ct vién cho
chlrc vu cbng hoac gilr chrc vu trong chinh phi hay khong.

e Théng tin lién quan dén viéc di lai va céc théng tin nhan dang khéac, bao gbm sb cén cwédc cong
dan, sé ho chiéu, théng tin hoi vién hang hang khong, sé gidy phép lai xe, ma sé thué, than
nhan va wu tién di lai.

e Tiéu str nghé nghiép va/hodc céc théng tin khac, bao gdm CV hodc so yéu ly lich, anh chup,
théng tin hoc thuat, s& thich nghé nghiép, s& thich, hiéu biét ho&c phan hdi ctia quy vi.

e S dung san phdm: d¥ lieu lién quan dén viéc quy vi st dung cac san pham SANOFI, twong
tac cda quy vi véi SANOFI, phwong tién lién lac wu tién cta quy vi véi SANOFI va céac dich vu
quy vi c6 thé s dung.

e Théng tin thu thdp sw ddng y: cac théng tin lién quan dén sw dbng y ctua ban déi véi viéc xir ly
dir liéu ca nhan.

e Théng tin vé hoat dong ky thuat va mang: théng tin vé thiét bi ciia quy vi va viéc st dung cac
trang web, rng dung va hé théng SANOFI, bao gébm dia chi IP, ID thiét bi, kiéu va phién ban

sanofi Thong bao Quyén riéng tw Toan cau 3/12
Danh cho Chuyén gia Y té va cac chuyén gia khac



phén cirng, thong tin mang di dong, hé diéu hanh va cac s6 nhan dang tryc tuyén khac, loai
trinh duyét, lich st duyét web, lich st tim kiém, thoi gian truy cap, cac trang da xem, cac URL
dwoc truy cap, cac biéu mau da nop va vi tri thyce.

Danh sach di liéu ca nhan nay khong co gioi han. SANOFI c6 thé xt& ly cac nhém va/hodc loai dir liéu
ca nhan bd sung. Trong moi truéng hop, SANOFI sé& cung cap cho quy vi théng tin cu thé vé‘loai q&
liéu ca nhan ma SANOFI x& ly trong khi twong tac véi quy vi, thdng qua cac théng bao cu thé vé quyén
riéng tu.

3.2. SANOFI thu thap Di liéu Ca nhan nhw thé nao?

SANOFI thu thap D@ liéu Ca nhan ctia quy vi truc tiép ter quy vi, vi du khi quy vi:

e Tao tai khodn hodc hé so hodc diéu hudng théng qua cac trang web hodc (rng dung cla
SANOFI.

e Chia sé hodc str dung ID hé so mang xa hoi ctia quy vi dé lién hé véi SANOFI.

e Dang ky nhan théng tin, tai liéu quang cao, v.v.

e Tuong tac véi Nhan vién nhu dai dién ban hang, lién lac vién khoa hoc y té, quan Iy thwong mai,
ngwdi phu trach trai nghiém khach hang, quan ly tham gia y té, nhan vién nghién ctu va phat
trién, quan ly Iinh vie diéu tri va khach hang.

e Tham dw moét sw kién truc tuyén nhw hoi thdo truc tuyén hoac hoi nghi.

e Chia sé céc bién cé bét loi, thdc méc vé thong tin y té, thdc méc lién quan dén tdn kho ho&c chét

lwong san pham.

Tham duw céc cudc hop nhw héi ddng tw van hodc hdi nghi.

Danh sach nay khoéng c6 gi¢i han va SANOFI ¢c6 thé str dung cac phwong tién thu thap di liéu ca nhan
bd sung. Trong moi trwdng hop, SANOFI sé& cung cap cho quy vi thong tin vé quyén riéng tw khi thu
thap D liéu Ca nhan théng qua cac phwong tién khac nhau.

SANOFI thu thap di¥ liéu ca nhan cta quy vi gian tiép tir cac ngudn khac nhw cac bén thir ba dang hanh
dong theo khuén khé quyén riéng tw cla riéng ho, chdng han nhu:

Cac céng ty di liéu cung cap dich vu thong tin trong linh vic chdm séc strc khde.

]

e Péitac lién danh

e Nha cung cép dich vu tiép thi

e Danh muc nha cung cép dich vu chdm séc strc khde

e Bénh nhén cla quy vi khi ho théng bao cho SANOFI réng quy vi la nha cung cép dich vu chdm
soc strc khde cua ho

e T6 chirc bénh nhén

e Coquan quan ly sw kién

e Dailydulich

e Céac nén tdng mang xa hoi khi quy vi si dung tai khodn mang xa hoi chuyén nghiép

e Ngubdn tiép cén céng khai

D@ liéu Ca nhan duoc xi ly trong méi quan hé cda quy vi voi SANOFI ¢ thé dwoc st dung lai cho bét
ky muc dich nao dwoc mo ta trong Thong bao vé Quyén riéng tw nay.

3.3. Tao D liéu Ca nhén

Sanofi tao ra di¥ liéu ca nhan bang cach lién két thong tin ttr nhidu ngudn khac nhau. Sanofi
danh gia va phan tich cac médi quan tam nghé nghiép, s& thich, quan diém, phan hdi va

cac hoat dong khac cta quy vi, cling nhw mdi quan hé gitra quy vi va Sanofi nhw dwgc mo
ta chi tiét tai Muc 4.1. Muc tiéu cGa Sanofi la nang cao trai nghiém ctia quy vi bang cach
dy doan cac ky vong cla quy vi va ca nhan hda cac twong tac trong twong lai..
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Viéc tao dir liéu ca nhan nay khong ngu y cac quyét dinh ty dong c6 kha nang anh hudng dén méi quan
hé cla quy vi véi SANOFI, cling nhw cac quyén va tw do cla quy vi.

Néu SANOFI str dung céc co ché ra quyét dinh tw dong anh hwdng dén quyén va quyén tw do cla quy
vi dé theo dudi cac muc dich dwoc mé ta trong Théng bao vé Quyén riéng tw nay, SANOFI sé tuan tha
Luat Bdo mat. Trong trwdng hop nay, quy vi sé dwoc SANOFI théng bao hop 1& bang mét théng béo cu
thé vé quyén riéng tu.

4. Tai sao SANOFI cé6 thé xtr ly D& liéu Ca nhan cua quy vi?

M&i Hoat dong X Iy do SANOFI thirc hién theo dudi mot muc dich cu thé va c6 co s&
phap ly lién quan nhw dwgc mé ta trong Thong bao vé Quyén riéng tw nay, trtr khi SANOFI
c6 quy dinh khac.
SANOFI ciing c6 thé xt ly D& liéu Ca nhan cla quy vi cho cac muc dich khac twong thich hodc lién
quan dén nhirng muc dich dd, néu diéu nay la kha thi theo Luat Bao mat.

Cac muc dich dwoc mo ta trong Thong bao vé Quyén riéng tu nay cé thé duwoc thwe hién khi gap quy
vi truc tiép hodc trong cac cudc hop tap thé, béng cach st dung cac tai liéu trén gidy (vi du: thu, ap
phich) hodc cac kénh truyén théng ky thuat sb (vi du: SMS, email, tin nhan tirc thoi) va bang cach st
dung cac trang web, phwong tién truyen théng xa hoi hoac béat ky cong nghé tric tuyén nao khac (vi
du: cookie, thé, quang céo truc tuyén).

4.1. Quan ly, phét trién va cai thién sw hop tiac cia SANOFI véi quy vi
Muc dich cia SANOFI bao gém céac hoat déng sau:

e Phét trién sw hop téc, giao tiép, tham gia, tién hanh kinh doanh, d@m bao nhan thirc va gido duc
vé bénh tat, ndi dung, san pham, gidi phap, nén tang ky thuat sé va dich vu.

e Hai, thu thap, phan tich va hiéu duoc sé thich nghé nghiép, sé thich, hidu biét chuyén sau, phan
hdi, xu huwéng, nén tang k¥ thuat sé (vi du: trdi nghiém duyét web, cookie/tag/pixel, I1&dng nghe
khén gia trén mang xa hoi) va cac hoat ddng khac lién quan dén bénh tat, con ngudi (vi du: cac
HCP khéc, dai dién cta co quan y té hodc céng quyén, Nhan vién) va ndi dung, san pham, giai
phap, nén tang ky thuat s, dich vu va théng tin lién lac cia SANOFI.

e Theo d6i nhiing déng goép khoa hoc (vi du: céc &n phdm, &p phich, bai thuyét trinh tai héi nghj)
béat ky di¥ liéu céng khai ndo vé sy tham gia cla cac dbi tha canh tranh va cdm nhan vé canh
tranh va canh quan.

e Xay dung hé so dwa trén d&c diém cta quy vi, didu chinh va ca nhan héa ndi dung, sdn pham,
gidi phap, nén tang ky thuat sb, dich vu va théng tin lién lac ctia SANOFI v&i hé so cla quy vi,
cling nhu xac dinh va két ndi véi cac hd so twong tw.

e Thuc hién céc hoat déng phén cap, nham muc tiéu va phén khic y té va thwong mai.

e Ghi chép va theo dbi cac twong tac cua SANOFI cho muc dich quan ly.

4.2. Cho phép lwc lvong nghién cteu va phét trién cia SANOFI thwe hién céc hoat déng
nghién ctru va phat trién

Muc dich cia SANOFI bao gébm cac hoat dong sau:

e Tham gia cung quy vi

- Tién hanh nghién ctu tién 1am sang va thic day viéc phat hién ra cac thubc déi mai.

- Thuc hién cac hoat dong nghién ciru |am sang bao gébm nghién cru 1am sang, quan ly va
thdm dinh viéc tuyén chon va tham gia.

- Déi v&i cac hoat ddng Nghién ctvu & Phat trién, nhw Hoi ddng tw van Nghién ctru & Phat
trién, 4n pham, ban chi dao, Gy ban giam sat di liéu, v.v.

- D& chuan bj, trinh va phé duyét hd so déng ky cho co quan y té, bao gdm cac twong tac va
tham dw cac cudc hop.
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- Déi v6i cac thir nghiém va nghién ctvu bang chirng thuc té.
e Dap (rng cac cam két tiép can sau thir nghiém ctia SANOFI dbi v&i bénh nhan.

4.3. Cho phép Déi ngi Y té ciia SANOFI, bao gém cé Lwc lwong Lién lac Khoa hoc Y té
(MSL) ctiia SANOFI thuc hién cédc hoat déng y té

Muc dich cia SANOFI| bao gébm cac hoat dong sau:

e Tham gia cung quy vi

- Di v6i hoat déng y té (vi du: H6i déng twr van y té, &n pham).

- Xac dinh nhitng hiéu biét khoa hoc vé tinh trang bénh SANOFI hoat dong bén trong, cac
phwong phap diéu tri hién tai va méi ndi, va nhirng hiéu biét sau sac vé bdi cdnh cham séc
strc khde dang thay doi.

- Hiéu duoc méi quan tdm va thwc hién cac hoat ddng nghién ciu 1am sang trudc/sau phé
duyét bao gdbm nghién ctru l1am sang, dang ky va cac nghién ctru an toan va hiéu qua sau
khi cAp phép, quan ly va xac nhan viéc thu tuyén va tham gia.

e Tién hanh tham kham d& cung cép théng tin y té hodc khéng quéng céo.

e Gui théng tin y té chung va/hodc cé nhén va khéi xuéng céc chién dich cu thé lién quan dén noi
dung, san pham, giai phap, nén tang ky thuat sé, dich vu va théng tin lién lac cia SANOFI.

e Diéu chinh céc tuong tac cua quy vi véi SANOFI theo yéu cu, dac diém va hd so cla quy vi.

e Trd loi cac yéu cau théng tin y té cia quy vi théng qua béat ky kénh lién lac nao ctia SANOFI (vi
du: gdp mat truc tiép, dién thoai, SMS, nhan tin tirc thoi, email, trang web, phuong tién truyén
théng xa hoi)

e Lién lac v&i quy vi va dam bao viéc st dung va ké don ding cach va an toan cac san pham,
gidi phap va dich vu trong khuén khé nghién cru y té va Iam sang khi quy vi déng vai tro |a
nghién ctru vién nghién ctru.

4.4. Cho phép Ilwc Iwong thuc dja, lwc Iwong ban hang, tiép thi va cdc nhém thwong mai
ctia SANOFI thwc hién cac hoat déng thwwong mai

Muc dich ctia SANOFI bao gém cac hoat déng sau:

e Tham gia v&i quy vi vé ban hang, tiép thi va cac hoat dong thuwong mai khac.

e Tién hanh céac chuyén thdm dé& cung cap thong tin quang céo va khéng quang céo.

e G théng tin thuong mai chung va/hodc cé nhéan va khéi xuéng céc chién djch cu thé lién quan
dén noi dung, sdn pham, gidi phap, nén tang ky thuat sb, dich vu va théng tin lién lac cta
SANOFI.

e Diéu chinh tuong téc cta quy vi véi SANOFI cho phu hop véi yéu cau, dac diém va ho so cla
quy Vvi.

e Trd loi cac yéu cau phi y té ctua quy vi théng qua bat ky kénh lién lac nao cta SANOFI (vi du:
gadp mat truec tiép, dién thoai, SMS, nhén tin tirc thoi, email, trang web, phwong tién truyén thong
x& hoi).

4.5. Quan ly an toan bénh nhan va canh giac dwoc
Muc dich ca SANOFI bao gdm cac hoat ddng ma SANOFI x(& ly D@ liéu Ca nhan cta quy vi dé gidi
quyét cac mbi quan ngai vé an toan trong qua trinh quan ly moét bién cb bat loi cé thé dwoc bao cao
hoac cho cac hoat déng canh giac dwoc dwgc thwe hién.

4.6.  Quan ly cdc méi quan hé hop déng cua quy vi

Muc dich cia SANOFI bao gébm cac hoat dong sau:
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e Ky két va quan ly hop déng va thdng bao cho quy vi vé& nhirng thay déi déi véi cac diéu khoan,
diéu kién va chinh sach ctia SANOFI.

e Quan ly tai chinh, hoat déng ké toén va chéng gian lan: SANOFI x(r ly D@ liéu Ca nhan dé xac
thwe quy vi, xt ly cac khodn thanh toan va xac minh théng tin tai chinh ctia quy vi hodc tao diéu
kién cho cac khoan thanh toan.

e Tuén thu cac nghia vu bao céo phap ly ctia SANOFI: khi SANOFI cin xac nhan thong tin tai
chinh hodc xac minh gidy phép. SANOFI ciing nhan dwoc D liéu Ca nhan tir cac bén thi ba
dwoc phép chia sé véi SANOFI trong khudn khd quyén riéng tw cla riéng ho.

4.7. Thuc hién céc yéu cau, nghia vu phdp ly, bdo vé quyén va lgi ich, bdo dam Pao dirc
& Minh bach

Muc dich ctia SANOFI bao gébm cac hoat déng sau day ma SANOFI xt& ly di liéu ca nhan cta quy vi
dé:

e Tuén thu céc nghia vu theo phap luat, quy dinh, hwéng dan, tiéu chudn va bo luat hién hanh,
déng thei dap rng cac yéu cau phap ly ctia co quan quan ly hodc tw phap, tuan tha trat doi hau
toa, dang ky bat budc hodc quy trinh phap ly.

e Béo vé quyén, loi ich, quyén riéng tu, an toan hodc tai sén ciia SANOFI .

e Bao vé slrc khde, an toan va an ninh ctia Nhan vién va co s& va/hodc duy tri an ninh cho céac
dich vu va hoat dong ctia SANOFI.

e Quan ly yéu céu bao hiém bao gdm yéu cau bao hiém

e Tién hanh kiém toan néi bo, quan ly tai san, hé théng va cac bién phap kiém soat kinh doanh
khac.

e Quan ly quan tri kinh doanh (vi du: tai chinh va ké toén, giam séat va phong ngira gian 1an)

e Cho phép SANOFI theo dudi cac bién phap khéc phuc sén cé hodc han ché rai ro, mbi quan
ngai va cac van d& ma SANOFI c6 thé gap phai, khi can thiét.

e Béo vé SANOFI trwéc hanh vi gian 1an cé thé xay ra.

e Thuec hién hodc bdo vé SANOFI trwdc cac vu kién tung tiém an, de doa hodc thuc té.

e Diéu tra va xwr ly cac hanh vi bat hop phap hodc cé hai.

Trong béi cédnh Dao dc va Minh bach, SANOFI ciing c6 thé sir dung D liéu Ca nhan cta quy vi dé
dam bao réng khong cé mdi quan ngai nao vé dao dirc hodc tinh toan ven trong kinh doanh lién quan
dén sy hop tac va mdi quan hé ctia SANOFI véi quy vi va tiét 16 viéc chuyén giao gia tri theo luat hién
hanh (vi du: thanh toan cho dich vu, tw van va di lai, chb &, bira &n, boi thuwong, phi dang ky).

4.8. H6 tror bénh nhan va y té céng céng
Muc dich ctia SANOFI bao gém cac hoat déng sau:

e Tién hanh nghién ctru thi trrong hodc nguoi tiéu dung va céc nghién ctru ma quy vi cé thé duoc
lién hé dé tham gia v&i tw cach 1a nguoi tham gia tw nguyén.

e Cung cép céc chuong trinh hé tro bénh nhan, hé tror chdm séc strc khée va tham gia lién quan
dén noi dung, san pham, gidi phap, nén tang k¥ thuat sé, dich vu va truyén théng cia SANOFI.

e Tham gia va tuong tac véi cac dich vu ciia SANOFI vé céc sang kién cu thé lién quan dén cac
chwong trinh hd tre’ bénh nhan, s& dung nhan dao cac san pham ctia SANOFI, v.v.

e Thuc hién céc nghién ciru khéng can thiép dé chirng minh hiéu qua va tinh an toan cla cac san
phadm ctia SANOFI.

e Quyén gép va tai tro cho muc dich y té céng cong, trong trwdng hop hop hop tac véi t chire
bénh nhan, dé tai tro cho cac dw an hodc sang kién cu thé nhdm cai thién strc khde cla bénh
nhan.

e Tham gia vao cac hoat déng trao déi khoa hoc, chia sé thdng tin v&i cac td chirc hop tac véi
SANOFI (bao gdm céac dbi tac nghién clru hodc cac td chirc khac bao gém trong bdi canh tha
nghiém 1am sang) va cung cap théng tin cho cac co' quan quéan ly hodc cac bén th(r ba khac
cho muc dich dang ky san pham.
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4.9. Quan ly cdc sw kién, héi thao trén web va héi nghj
Muc dich cia SANOFI bao gébm cac hoat dong sau:

e Quan ly di¥ liéu dé dang ky tai dién dan, hdi thdo hodc hoi nghi truc tiép va/hodc trwc tuyén ma
SANOFI té chire, tai tro, tai tro hodc quang ba, cling nhw duy tri, quan ly, kiém soat sw tham
gia ctia quy vi va tao diéu kién cho viéc truy cap cia quy vi.

e Quan ly va phan tich phan héi, y kién hodc dé xuét lién quan dén cac sy kién, hoi thao trén web
ho&c hoi nghi nay, do quy vi cung cap théng qua cac kénh va céng cu cé sdn cho quy vi.

e Théng béo cho quy vi vé xac nhan dang ky cla quy vi va gt cho quy vi 161 nhéc va lich hen lién
quan dén s kién, hoi thao truc tuyén hodc hdi nghi thdng qua cac kénh lién hé da chon.

e Quan ly théng tin dién tir véi cac thong tin lién quan dén ndi dung, sadn pham, giai phap, nén
tang k¥ thuat sé va dich vu.

e Chup anh va/hodc quay video hodc ghi &m giong ndi noi ¢ thé xuét hién ngwdi tham dy va
dién gia. Cac ban ghi nay c6 thé dwoc str dung dé phat séng sw kién va cung cap hé tro bang
hinh anh, podcast, phéng van, hoat ddng truyén théng, v.v. d& dua tin trén phwong tién truyén
thdng, phwong tién truyén théng xa hdi va cac phuwong tién truyén thong SANOFI khac.

e Gidi dap céc thac méc cta quy vi glri d&n SANOFI.

e Tuén thi nghia vu cdng bd cac khodn thanh toan va chuyén giao gia tri cho cac chuyén gia y té
vi s hop tac/tham gia ctia ho trong cac cudc hop khoa hoc va chuyén mén va/hodc cung cap
dich vu, theo yéu ciu cla cac co quan cé lién quan.

4.10. Phét trién, quan ly va céi tién cdc céng cu, quy trinh, bdo méat hé théng théng tin, lwc
lwong lao dong va tai san

Muc dich ctia SANOFI bao gébm céc hoat ddng sau day ma SANOFI x& ly D@ liéu C4 nhan cla quy vi
dé:

e Phét trién, quéan ly va cai tién cac cong cu (vi du: mang, tng dung, thiét bi, cng théng tin) va
cac quy trinh.

. Béo mét hé théng théng tin (vi du: dé cho phép SANOFI nhén dang hodc xéc thuc quy vi, cung
cap hodc xac minh théng tin dang nhép cta quy vi bao gom théng qua mét khéu, gov y mét
khéu, théng tin bdo mat va cau héi, ID do chinh phi cép, sé chuyén gia y té, dir liéu bang l4i xe,
dir liéu ho ch/eu)

e Cai thién dich vu, hd tro va hop tac véi lwc lwong lao dong va tai san cia SANOFI.

5. SANOFI cé thé xwr ly Dir liéu Cé nhan cua quy vi trén nhitng co’ sé nao?

Co s& hop phap thuong duwoc ap dung tuy theo tivng quéc gia va dwa trén viéc ap dung cu thé Luat
Bao mat cla dia phwong. SANOFI thwong xt ly D@ liéu Ca nhan cta quy vi khi ap dung moét trong céac
bién phap sau:

e D& thyc hién ding hop ddng, vi du:

- thuc hién cac hanh dong dé ky két, thuc hién va quan ly ho'p doéng vai quy vi.

- de quan ly viéc dang ky, tham gia cac sw kién d&c biét va td chire tron tru clia chung, bao
gdm chup va X ly anh va video khi quy vi dang la dién gia.

- cung cap va cung cép san pham dich vu, hd tre, chdm séc.

- dé phat trién va van hanh cac nén tang va cong cu k¥ thuat sé cla chung toi.

- phan céng va quan ly cac thiét bi CNTT va dién to.

- dé phat trién va cai tién cac san pham va dich vu clia ching t6i.

e Dap ing cac yéu ciu phap ly hodc quy dinh, vi du:

- dé& thuc hién cac nghia vu phap ly, quy dinh, dao drc va tuan thi ctia ching t6i, chang han
nhw nghia vu theo ddi va bao céo theo quy dinh lwu gitr hd so (bao gdbm cac nghia vu lién
quan dén bién cb bét lgi, khiéu nai s&n phadm va an toan san pham) va tuan thd cac nghia
vu chéng tham nhiing va minh bach.

- b&o da&m chét lwong va an toan san pham.
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- quan ly hoat ddng canh giac dwoc.

- d& bao vé nhan vién, khach tham, tai san va théng tin ctia ching téi.

- dé thiét Iap, thuc hién hodc bao vé cac quyén hop phap ctia ching téi va bao vé ban than
va loi ich ctia chung t6i khdi rdi ro va trach nhiém phap ly vé tai chinh, danh tiéng va quy
dinh tuan tha.

- quan ly kinh doanh.

- quéan ly viéc tiép can va nghé nghiép cla van phong, nha may, co sé vat chat va cac co
s& chuyén mon khac.

- dé tién hanh cac hoat dong nghién clru va phat trién.

e Khi quy Vi cho phép chung t6i, vi du:
guu théng tin k§ thuat sé chung va/hoac ca nhan hoa va khéi dong cac chién dich cu thé.

- X ly d liéu ca nhan nhay cam vé ban than (vi du: div liéu strc khde).

- cung cép va cung cép san pham, dich vu.

- quan ly, dao tao, giao duc.

- tién hanh tht nghiém lam sang va nghién ctru 1am sang.

- Trong béat ky trwdng hop ndo ma viéc x& ly di liéu ca nhan cta quy vi can cé sy dong y
so b cua quy vi (VI du: giong néi, &nh hoac quay video).

- néu cd liéen quan, dé hai, thu thap, lap ban ao, hleu phén tich hoac dy doan s¢& thich nghé
nghiép, s& thich, hiéu biét, phan hdi, xu hwéng, nén tang kj thuat sé va cac hoat dong khac
lién quan dén bénh tat, con ngudi va cac td chirc khac dé xac dinh, phat trién, cai tién hodc
stra ddi ndi dung, san pham, gidi phap, nén tang ky thuat sé, dich vu va théng tin lién lac
cta SANOFI.

e Dé giip SANOFI hoat ddng kinh doanh thanh céng (néi cach khac, vi muc dich kinh doanh hop
phap), vi du:

- néu co lién quan, dé héi, thu thap, lap ban dé, hiéu, phan tich hoac dw doan sé thich nghé
nghiép, s& thich, hiéu biét, phan héi, xu hwéng, nén tang ky thuat sb va cac hoat déng
khac lien quan dén bénh tat, con ngwdi va cac té chirc khac dé xac dinh, phat trién, cai
tién hodc stra d6i ndi dung, sa&n pham, giai phap, nén tang ky thuat sé, dich vu va thong tin
lién lac ciia SANOFI.

- dé theo ddi cac twong tac cua quy vi voi SANOFI va nhirng dong gop khoa hoc.

- tién hanh nghién ctru tien 1am sang, hoat déng nghién ctru 1am sang, thir nghiém va nghién
ctru bang chirng thure te. .

- d& xac dinh, lap ké hoach, quan ly, cai thién va tham gia v&i quy vi vé cac hoat dong kinh
doanh y té, thwong mai va tiép thi.

- dé quan ly viéc xt ly cac truy van hodc yéu cau cla quy vi - bao gdbm cac yéu ciu vé mau
- va hoan thanh cac giao dich cda chung toi.

- twong tac véi quy vi thong qua hé sinh thai hodc nén tang k¥ thuat sd ca chung tdi va cho
phép cac HCP twong tac véi nhau, néu quy vi chon tiy chon nay.

- dé xac dinh nhirng hiéu biét khoa hoc.

- dé tién hanh nghién clu thi trevdng hodc nguoi tiéu dung. ,

- d(ja ho tro béph nhan, vi’du: quyén gop VQ tai tro cho muc dich y té céng céng.

- tién hanh kiém soat, kiem toan ndi b dé tuan thi phap luat, quy dinh hién hanh va dap
&ng cac diéu kién dwoc thiét 1ap theo quy trinh noi bd clia ching toi.

- khi cd lién quan, gtri thong tin lién lac chung va/hodc ca nhén va khéi déng cac chién dich
cu thé, trong khi quy vi gitr quyén chon khéng tham gia.

- thwc hién khao sat va thu thap thong tin chi tiét vé ban than va cac hoat dong kinh doanh
clia ching toi.

- dé tién hanh budi dao tao va nhan thirc, thu thap phan hdi va hiéu biét sau sic vé théng
tin div liéu va cai tién lién tuc.

- dé tao ra c4c tai liéu va bang diéu khién tlr cac twong tac ctia quy vi véi nhan vién va céng
cu cla chung t6i, cling nhw cac ké hoach hanh déng tiép theo.

- dé hoan thanh cac nhiém vu hanh chinh lién quan dén sy hop tac cla chung téi. Vi duy:
stra dbi cac diéu khoan va diéu kién, chinh sach hodc théng bao quyén riéng tw ctia ching
toi.

- d& dap wng cac nghia vu minh bach cla chung toi.

- b&o d&m chét lwong va an toan san pham.
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- quanly td chire lwc lwgng lao déng ndi bo.

- quan ly viéc tiép can va nghé nghiép clia vdn phong, nha may, co sé vat chat va cac co
s& chuyén mon khac.

- dé& dam bao trai nghiém khach hang tich cwe hiéu qua khi twong tac véi cac trang web, nén
tang, co s& dir liéu, rng dung, cdng cu, thiét bi dién t&, dich vu k¥ thuat s va cac hé théng
khac va chirc nang dich vu twong (ng cia chung. Vi du: phat trién, bao tri, quan ly, cai
tién, quan ly truy cap, dat hang, bdo mat.

- thiét Iap, thuc hién hodc bdo vé cac quyén, quyén riéng tw, an toan hoéc tai sa&n hop phap
cla chung toi.

e Bao vé loi ich séng con clia quy vi hodc clia ngudi khac.

e Vican thiét vi lgi ich cbng cong quan trong, trén co s& cac luat hién hanh.
Trong trwdng hop co thay déi tai dia phwong, vui long tham khao Thong bao vé, Quyén riéng tu lién
quan dén cac chuyén gia cham séc strc khde tai quéc gia clia quy vi cé thé tim thay trén phién ban dia
phwong cla trang web Sanofi clia chuing toi.
6. Ai cé thé truy cap D& liéu Ca nhan cua quy vi?
Chi nhirng nguwdi nhan c6 nhu cau can biét méi co quyén truy cap va xd ly D& liéu Ca
nhan cla quy vi dé dat dwgc mét trong cac muc dich dwoc mé ta trong Théng bao Quyén

riéng tw nay trong khi thire hién hoat dong chuyén mén cla ho. Nhi*tng nguw®i nhan nay
bao gom cac ca nhan trong so:

&

e Béat ky phdp nhéan nao ctia SANOFI.

e Céc déitac hop déng ciia SANOFI (vi du: nha phén phéi, hiép héi thuong mai cong nghiép hodc
thanh vién cta nganh chdm séc strc khde va duwoc trong bbi cdnh théa thudn hop tac) va cac
cb van chuyén mén (vi du: kiém toén vién, ké toan, luat sw).

e Nha cung cép, nha cung cép dich vu hodc nha cung cap (vi du: céng ty di¥ liéu cung cép dich
vu théng tin trong linh vire chdm séc stre khéde).

e Co quan phap ly hodc hanh chinh (vi du co quan quan ly, toa an, chinh phid va co quan thuc
thi phép luat), theo yéu cau cta phap luat hién hanh bao gdm ca phap luat bén ngoai quéc gia
clia quy vi.

e Céc bén mua lai tiém n&ng va cac bén lién quan khac trong trwdng hop sap nhap, hoat dong
tai co cAu hop phap nhw mua lai, lién danh hoéc thoai vén.

SANOFI &p dung cac bién phap thich hop dé bao mat quyén truy cap vao D liéu Ca nhan cuta quy vi
b&i bat ky ngudi nhan nao theo Luat Bao mat.

7. Chuyén giao D& liéu C4 nhan
SANOFI la mét t6 chirc da qudc gia c6 hoat dong va quan tri quéc té. Nhan vién, SANOF,
@ dodi tac va nha cung cap dich vu cé tru sé tai nhiéu qudc gia trén thé gidi.

Vi ly do d6, D liéu Ca nhan ctia quy vi c6 thé dwoc chuyén trong Tap doan SANOFI hodc cho cac bén
thir ba & cac quéc gia c6 luat va mirec dd bdo vé quyén riéng tw khac nhau.

Pua ra nhirng diéu trén, SANOF| dadm bao thwc hién ddy du cac bién phap bao vé, theo yéu ciu cla
phap luat v& quyén riéng tw (fdrc la Quy tdc Rang budc Doanh nghiép dwoc Co quan Bao vé D liéu
EU chép thuan, quyét dinh day du do co quan cé thdm quyén va/hodc céac diéu khoan hop déng tiéu
chuén (SCC) ban hanh; quy vi ¢ thé 14y ban sao clia cac SCC nay bang céch lién hé véi SANOFI).
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Tuy thudc vao mirc dd bao vé can thiét dé bao vé D liéu Ca nhan cla quy vi, SANOFI c6 thé ap dung
cac bién phap bdo mat ky thuat va té chire bd sung dbi véi ngwdi nhan D liéu Ca nhan, dé bao vé va
bao mat D liéu Ca nhan cta quy vi mét cach hiéu qua.

8. Dir liéu Ca nhén trén cdc trang web va trng dung cua SANOFI thi sao?

Trang web ctia SANOFI va cac (rng dung khac st dung cookie va cac cong nghé twong

tw. Quy vi c6 thé quan ly tiy chon cookie ciia minh trén méi trang web ho&c (rng dung cla
SANOFI va tham khao thong tin cu thé vé Chinh sach cookie trén trang web hodc rng
dung ctia SANOFI ma quy vi dang st dung, néu cé lién quan.

9. SANOFI Iwu gitr Dir liéu Ca nhan caa quy vi trong bao lau?

Trong mét s khu viee phap ly, SANOFI dwoc yéu cau lwu git D liéu Ca nhan cda quy vi
trong mot khoang thdi gian nhéat dinh tuy thudc vao cac yéu cau phap ly cu thé cta khu
vwe phap ly ma quy vi dang & khi quy vi chia sé di liéu cia minh v&i SANOFI.

SANOFI ludn lwu gitr D liéu Ca nhan cla quy vi trong khodng thoi gian theo yéu cau cla phap luat va
khi can thiét @& l1am nhw vay lién quan dén hanh déng phap ly cé thé cé hodc mét cudc diéu tra lién

quan dén SANOFI.

Néu khong, SANOFI sé lwu gitr D liéu Ca nhan cua quy vi trong thoi gian co méi quan hé vé&i quy vi,
dé tra 11 hodc x& ly cau hdi hodc yéu cau tir quy vi.

10. Quyén riéng tw va Quyén ctua Cha thé Di¥ liéu

Quy vi co cac quyen ma SANOFI can phal cho quy vi biét. Khi dwoc phap luat hién hanh
yéu cau va co thé cé cac gidi han (c6 thé ap dung theo trwong hop ngoai 1€ hoac yéu cau
phap ly hién hanh tai dia phwong), quy vi cé quyeén:

e Duoc truy cdp khi cé yéu cau don gian dbi véi D liéu Ca nhan cta quy vi. Quy vi c6 thé nhan
dwoc mot ban sao cla nhirng di liéu dé trir khi né ¢ sn trye tiép cho quy vi, vi du nhuw trong
dang ky ca nhan cla quy vi.

e D& co dwoc su khdc phuc D liéu Ca nhan ciia quy vi néu khéng chinh xac, khéng day du hodc
16i thovi.

e D& x6a D liéu Ca nhan cla quy vi trong cac tinh huéng do Luat Bao mat quy dinh (‘quyén
dwoc lang quén').

e RUtlai st déng y ctia quy vi, bat ¢ lGc nao, ddi véi cac hoat ddng ma khong anh huwédng dén
tinh hop phap cudia viéc x(& |y khi D& li&u Ca nhan cla quy vi dwoc st dung dwa trén sy déng y
clia quy Vvi.

e Phan dbi viéc xir ly DI liéu Cé nhan cla quy vi, khi D liéu Ca& nhan cha quy vi da duwoc st
dung dwa trén lgi ich hgp phap ctia SANOFI, trong trwong hop doé quy vi sé can hd tro yéu cau
ctia minh bang céch giai thich tinh hudng cta quy vi.

e Yéu cau gidi han Hoat dong Xt ly D liéu Ca nhan trong cac tinh huéng do Luat Bao mat quy
dinh.

e Yéu ciu mot sé DI liéu Ca nhan ma quy vi da cung cip cho SANOFI dwoc mang dén cho quy
vi hodc cho mot Kiém soat vién khac, & dinh dang thuéng dwoc st dung, cé thé doc dwoc bang
may.

Néu quy vi mudn thuc hién bat ky quyén nao trong sb nay, vui long st dung biéu méu lién hé cua
SANOFI d& mé& yéu cau cta Chu thé D liéu. Quy vi cling cé quyén khiéu nai véi co quan bdo vé di
liéu dia phwong vé viéc x& ly D liéu C4 nhan cda quy vi.

11. Cac bién phap an ninh
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Hé sinh thai ky thuat s6, cong nghé méi va kha ndng x& ly di¥ liéu dang cing cd cach
SANOFI twong tac véi moi ngudi va to chire dé dat dwoc muc dich ctia né. X ly D liéu
Ca nhan, tlr thu thap dén x6a, 1a mét thanh phan quan trong trong mdi quan hé ctia SANOF|

véi cac HCPs. Dé bao vé quyén riéng tw di liéu, SANOFI da thwe hién Khung Quyén riéng
tw clia Tap doan va khung an ninh mang & an ninh toan cau dé bao vé D liéu C4 nhan
va duy tri tinh bdo mat va bi mat cia hé théng cong nghé théng tin, tai san, théng tin va co
s® di¥ liéu cia SANOFI.

SANOFI da thye hién mot loat cac quy trinh va bién phap vé ky thuat va té chirc d& dam bao tinh toan
ven va bi mat cta D liéu Ca nhan ctia quy vi khdng bi truy cap, st dung, thay déi va tiét 16 trai phép.

Céc bién phap nay xem xét tinh trang hién dai, chi phi thwe hién va ban chét, pham vi, bdi cdnh va muc
dich xt ly cling nhw nguy co va mirc dd nghiém trong déi véi quyén va tw do clia ca nhan. Vi du:
SANOFI lwu trir D liéu Ca nhan trén cac may chi co nhiéu loai kiém soat truy cap ky thuat va vat ly
khac nhau, cé thé bao gdm, vi du, ma héa néu thich hop. SANOFI ciing c6 thé tdng hop, 4n danh hoéc
4n danh DU liéu C4 nhan dé dam bao tinh bdo mat va an ninh cla chang.

Tép trung vao tri tl{é nhén tao (‘Al’): SANOFI dang s dung Al dé& cung cap cac phwong phap diéu
: tri tt hon, hd tro nhiéu bénh nhan hon va tdi wu héa trai nghiém pﬁa HCPs. Al nang cao cong viéc cla
: SANOFI va cho phép ho tap trung vao nhitng gi quan trong nhat. SANOFI da trien khai Khung trach
: nhiém gidi trinh va quan tri Al cé trach nhiém manh mé dé thdc day trach nhiém trong toan bo vong doi
i Al khi xt ly D@ liéu Ca nhan cla quy vi.
12. Théng tin vé quyén riéng tw
12.1. Théng tin cu thé vé quyén riéng tw
SANOFI nén theo dudi cac muc dich cu thé clia Hoat dong X Iy, cho du la b6 sung hay
trai voi cac muc dich dwge mo ta trong Théng bao ve Quyen riéng tw nay, hoac néu SANOFI
V- duwoc yéu ciu tuan thd cac quy dinh cu thé theo Luat vé Quyén riéng tw rang budc tai dia
phuong:
e Quy vi sé dwgc SANOFI théng bao cu thé vé viéc xt ly D liéu Ca nhan nay, bdng mét thong
b&o riéng vé quyén riéng tu.
e Céc quy dinh cla thong bao vé quyén riéng tw d6 cé thé bd sung va’hodc thay thé Théng bao
vé Quyeén riéng tw nay, tuy thudc vao cac quy dinh cu thé dwoc quy dinh.

12.2. Cap nhat Théng bdo vé Quyén riéng tw

SANOFI c6 thé sira d6i Théng bao vé Quyén riéng tw nay tuy tirng thoi diém. Moi thay dbi déi véi Théng
bao vé Quyén riéng tw nay sé dwgc phan anh trén trang nay véi hiéu lwc ngay lap tirc.

Nén thwéng xuyén xem lai Théong béo vé Quyén riéng tw nay dé dwoc thdong bao vé bat ky thay ddi nao.

Néu cé thay dbi quan trong, SANOFI sé thdng bao cu thé cho quy vi vé nhirng thay dbi do.
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